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| pericoli della rete

La sicurezza delle reti ; ; )
Il Firewall come strumento di difesa

Le informazioni

Oggi le informazioni sono sempre piu importanti
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Ormai e indispensabile proteggerle!
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| pericoli della rete
Il Firewall come strumento di difesa

La sicurezza delle reti

Rischi di Internet

ifica Visualza Vai Segnalibri Strumenti Guida

- @J @ @ http:/www.debianizati.org/

@ Quando si accede ad Internet si realizza sempre una
connessione bidirezionale.
La connessione ci fornisce un indirizzo IP che pud essere
utilizzato da terzi per entrare nel nostro PC.

@ Cio significa che il nostro computer puo diventare a
nostra insaputa Server per altri utenti (cracker).
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| pericoli della rete
Il Firewall come strumento di difesa

La sicurezza delle reti

Rischi di Internet

@ Ogni PC collegato in rete ha 65.536 porte attraverso le
quali puo far uscire / entrare dati
@ Ogni programma di un PC che abbia necessita di

comunicare con la rete apre una porta di accesso al nostro
calcolatore

@ Le prime 1024 porte (privilegiate) sono assegnate in modo
standard a servizi predefiniti (25 SMTP, 80 HTTP, 110
POPS3, ecc.)

Tuttavia, tutte le porte possono essere aperte
dinamicamente, a seconda delle necessita, dai programmi.
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| pericoli della rete
Il Firewall come strumento di difesa

La sicurezza delle reti

Principali pericoli della rete

Exploit
Shellcode
Cracking
Backdoor qmt
Port scanning \&3

Sniffing

Spoofing PC o LAN
Virus pDoS

Worm Trojan
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| pericoli della rete

La sicurezza delle reti )
Il Firewall come strumento di difesa

La sicurezza di rete

Una rete possiamo ritenerla sicura quando:

@ Consente l'accesso a sistemi, servizi e risorse soloda e a
persone autorizzate

@ Protegge la sicurezza e la privacy delle transazioni da e
verso Internet

@ Evita di essere trampolini di lancio per attacchi alla rete
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| pericoli della rete
Il Firewall come strumento di difesa

La sicurezza delle reti

Firewall

SERVER
~ 192.168.1.1 192.168.1.2 192.168.1.3
TN -

Switch

192.168.1.254 b h

192.168.1.4 192.168.1.5

ADSL

Il Firewall &€ uno degli strumenti piu utili per contrastare i
tentativi di intrusione su un PC o in una rete.
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La sicurezza delle reti |t Gl e
Il Firewall come strumento di difesa

Firewall

Eljrferne

ADSL

SERVER

192.168.1.1 192.168.1.2 192.168.1.3

Switch

192.168.1.254 b

192.168.1.4 192.168.1.5

Il Firewall & un sistema particolare, che ha lo scopo di isolare i
PC di una LAN da quelli di una WAN (es. Internet) creando una
barriera inattaccabile e al contempo offrendo una connessione
sicura ad Internet.
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| pericoli della rete
Il Firewall come strumento di difesa

La sicurezza delle reti

Firewall: che cosa &?

SERVER
19516611 102.168.1.2 19216613
LI:ferne f\

ADSL
80.204.37.0 192.168.1.254 (™) -

192.168.1.4 192.168.1.5

@ |l Firewall & un sistema in grado di decidere quali
informazioni far passare e quali fermare in una rete.
Esso ispeziona il flusso di dati, intervenendo in base a
regole che 'amministratore ha deciso.

@ Puo essere sia un dispositivo fisico esterno al PC, sia un

software che collabora con il sistema operativo e i
programmi installati.
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| pericoli della rete
Il Firewall come strumento di difesa

La sicurezza delle reti

Firewall: che cosa &?

SERVER

192.168.1.1 192.168.1.2 192.168.1.3
Interne f
§ (

ADSL
80.204.37.x0¢x 1921681254 - -

192.168.1.4 192.168.1.5

@ Tra i vantaggi di un Firewall &€ giusto annoverare anche la
capacita di nascondere i singoli PC di una rete all’esterno.
@ In altre parole un Firewall rende la vita difficile ai craker che

desiderano raggiungere una determinata macchina, poiché
le identita sono coperte e protette in maniera specifica.
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| pericoli della rete

La sicurezza delle reti " -
Il Firewall come strumento di difesa

Firewall: funzioni

Un Firewall svolge, normalmente, quattro funzioni:
@ INPUT: determina cosa puo ARRIVARE
@ OUTPUT: determina cosa puo USCIRE

@ FORWARDING: prende un pacchetto in arrivo dall'interno
e lo inoltra fuori, o viceversa

@ MASQUERADING: utilizzando la tecnica NAT maschera
I'indirizzo reale dei PC di una lan, con il suo
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| pericoli della rete
Il Firewall come strumento di difesa

La sicurezza delle reti

Firewall: come si configura

Un Firewall puo essere configurato utilizzando due logiche
opposte:

Tutto cio che non e specificatamente permesso € vietato
@ Il Firewall blocca tutto il traffico non previsto
@ VANTAGGI: Maggiore sicurezza
@ SVANTAGGI: Si limitano le scelte disponibili all’'utente

Tutto cid che non e specificatamente vietato € permesso

@ |l Firewall lascia passare tutto il traffico e i servizi dannosi
vanno bloccati individualmente

@ SVANTAGGI: Difficolta di amministrazione;
Rischio di lasciar transitare traffico indesiderato
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| pericoli della rete

La sicurezza delle reti " -
Il Firewall come strumento di difesa

Firewall: cosa NON puo fare

@ Infine, & necessario ricordare cio che un Firewall NON puo
fare. E giusto sapere anche questo, per evitare spiacevoli
sorprese.

@ Per esempio, non protegge da attacchi iniziati quando
una rete € gia stata compromessa.

@ Non protegge dai virus
(ad eccezione dei Firewall application gateway)
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| pericoli della rete

La sicurezza delle reti " -
Il Firewall come strumento di difesa

Firewall: cosa NON puo fare

@ Non protegge da intrusioni interne, cioe da craker che
hanno iniziato a danneggiare la rete dall’interno di un LAN.

@ Soprattutto non protegge dagli errori umani (causa
principale degli incidenti legati alla sicurezza informatica)
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Parte |l

IPCop-Firewall

lg IPCOP FIREWALL DISTRIBUTION (%
P - THE BAD PACKETS STOP HERE - /Q
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: che cosa &

@ IPCop € una mini-distribuzione GNU/Linux gia configurata
e pronta per realizzare un Firewall hardware/software.

@ E’ distribuita con licenza GNU General Public Licence ed &
sviluppata, in perfetto stile Open Source, in collaborazione
con la comunita degli utenti

@ Non necessita di alcuna conoscenza pregressa di
GNU/Linux in quanto si configura e si gestisce
(aggiornamenti compresi) con una comoda interfaccia web
anche da remoto

@ Per utilizzarla € necessario solo un PC con almeno due
schede di rete
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: che cosa e

@ |IPCop puo essere istallato su hardware obsoleto.
Gli sviluppatori hanno testato la versione 1.4 su un
486sx25Mhz con 12Mb di RAM e 273Mb di HD

@ Una volta installato su un vecchio PC avrete recuperato
hardware e avrete:

@ Un ottimo Firewall stateful inspection (tiene traccia delle
relazioni tra i pacchetti che lo attraversano) basato sul
collaudatissimo Netfilter/iptables di GNU/Linux

@ La possibilita di velocizzare la performance dei web
browser attraverso I'attivazione del Proxy Server (squid)
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: che cosa e

@ Linterfaccia di installazione/gestione di IPCop € disponibile
in 17 linguaggi (compreso [l'italiano)

@ E sviluppato dal 2001 e nelle ultime versioni & ormai un
prodotto maturo che ha successo in una vasta comunita di
utenti

@ IPCop e un’ottima soluzione per piccole reti, aziendali
SOHO, scuole, ecc.
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Mission del progetto

@ Offrire una distribuzione Firewall GNU/Linux stabile, sicura
e Open Source.

@ Creare ed offrire una distribuzione Firewall GNU/Linux
estremamente configurabile e di facile manutenzione.

@ Offrire supporto affidabile agli utenti IPCop attraverso
gradevoli forum pubblici di assistenza e discussione.

@ Offrire un sistema stabile, sicuro e semplice per gl
upgrades/patches di IPCop Linux.

@ Sviluppare una relazione lunga e duratura con la comunita
degli utenti

@ Adattare IPCop all’evoluzione di Internet.

@ Diffondere la conoscenza di GNU/Linux fra membri e utenti
del progetto.
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Caratteristiche e funzionalita

@ GNU/Linux con kernel 2.4.x
@ Linux Netfilter con capacita di NAT/PAT e logging.

@ Supporto per quattro schede di rete (WAN, LAN, Wireless,
DMZ)

@ Supporto Client DHCP su una scheda di rete per ricevere
l'indirizzo IP dal Provider.

@ Supporto Server DHCP per due schede di rete.

@ Supporto Server NTP per sincronizzare la data e I'ora e
per fornirla a due schede di rete.
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Caratteristiche e funzionalita

@ IDS (Intrusion detection system) per tutte e quattro le
schede di rete.

@ Supporto per la VPN (rete privata virtuale).
@ Supporto modem (analogici, ISDN, ADSL)
@ Proxy Server per il Web.

@ Amministrazione e controllo attraverso il browser con
possibilita di patch/update

@ Grafici sullo stato del sistema e sul traffico di rete
@ Backup e Restore della configurazione
@ Supporto server SSH per connessioni remote
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IPCo Caratteristiche
P Capire IPcop
Installazione e amministrazione

IPCop: schema funzionale delle connessioni

. INTERNET

82127.10.126 |pcop Firewall
ROSSA |

Modem ADSL o Route‘r

e
BLU
I rete wireless VERDE
Server, Desktop
‘,,v- ____________ | Stampanti tElla_LAEirlnterna
e 192.168.3.x
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: schede di rete

Riepilogando le schede di rete sono individuate da 4 colori
differenti:

@ ROSSO - rappresenta I'interfaccia connessa ad Internet.
@ VERDE - rappresenta I'interfaccia per la rete interna.

@ BLU - rappresenta l'interfaccia per una seconda rete
interna o per una rete wireless.

° - rappresenta l'interfaccia per un’eventuale zona
DMZ in cui si trovano server che offrono servizi all’esterno.

Lapplicazione minima prevede due interfacce di rete, quella
verso internet (ROSSA) e quella verso la rete locale (VERDE)
da proteggere.

Nel caso in cui esistono due reti locali che devono rimanere
separate (accesso consentito solo in VPN) si utilizza anche
l'interfaccia BLU.
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Policy di default

IPCop utilizza, di default, per il traffico che lo attraversa le
seguenti policy:

Rossa -> Firewall Bloccato, Utilizzare External Access
WAN Rossa -> Bloccato, Utilizzare Port Forwarding
Rossa -> Blu Bloccato, Utilizzare Port Forwarding o VPN
Rossa -> Verde Bloccato, Utilizzare Port Forwarding o VPN
Arancio -> Firewall Bloccato (Non utilizzare IPCop come DNS o DHCP server per arancio)
DMZ Arancio -> Rossa Permesso
Arancio -> Blu Bloccato, Utilizzare DMZ Pinholes
Arancio -> Verde Bloccato, Utilizzare DMZ Pinholes
Blu -> Firewall Bloccato, Utilizzare Blue Access
Wireless Blu -> Bloccato, Utilizzare Blue Access
2°LAN Blu -> Rossa Bloccato, Utilizzare Blue Access
Blu -> Verde Bloccato, Utilizzare DMZ Pinholes o VPN
Verde -> Firewall Permesso
LAN Verde -> Rossa Permesso
Verde -> Permesso
Verde -> Blu Permesso
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: come reperirlo

@ Limmagine ISO si pu0 scaricare liberamente dal sito
http://www.ipcop.org
(ultima versione 1.4.11 - circa 43Mb)

@ Se preferite una installazione con boot da dispositivi USB il
sito IPCop vi mette a disposizione altre 3 immagini
liberamente scaricabili:

@ fdd - per dispositivi USB non partizionati
@ hdd - per dispositivi USB partizionati come hard disk
© zip - per dispositivi ZIP o partizionati come ZIP
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop
Addons

IPCop: fasi per l'installazione (1)

@ Scarichiamo 'immagine ISO dal sito ufficiale
www.ipcop.org (verificandone I'impronta MD5)

@ Masterizziamo il file immagine ed effettuiamo il boot da
CD-ROM (o USB drive)
@ Selezioniamo la lingua preferita e la fonte di installazione
— T Language selection —————

Select the language yow wish to use for the IPCop.

——1 Selezionare il media d installazione ——

IPCop pud essere installato da diverse sorgenti. La pid

Dansk senplice & quella mediante il CDROM della macchina. Se
Deutsch il computer manca del CDROM, & possibile installare
English tramite un’altra macchina della rete che abbia i file
Espafiol # di installazione disponibili via HTTP. In tale caso
Frangais sard richiesto il floppy com i driver di rete.
Hell.enlc
L.

HTTPFTP
Spanlsh Latino

(=1
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: fasi per I'installazione (2)

@ Eseguiamo il partizionamento automatico del disco
(Attenzione:TUTTI | DATI SARANNO CANCELLATI!)

@ Segue la fase di installazione di IPCop

IPCop vl.4.18 - ?he Bad Packets Stop Here |

Il programma di installazione | IPCop u1.4.10 - The Bad Packets Stop Here
DRGIERERE G5 UAIem] s 50 Creazione filesysten di log...

+deussda. Prima il disco sara
partizionato, e quindi sara
installato il filesystem nelle
partizioni.

TPCop ul.4.10 - The Bad Packets Stop Here

Installazione files...
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop: fasi per I'installazione (3)

IPCop

@ Se si tratta di un ripristino, in fase di installazione,
possiamo inserire il floppy con il backup della
configurazione

- IPFCop vl.4.10 - The Bad Packets Stop Here |5

S3e =i dispone di un floppy con
una configurazione di sistena
del IPCop inserirlo nel lettore
floppy e premere il pulsante di
ripristino
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop
A

IPCop: fasi per l'installazione (4)

@ Selezioniamo i driver per l'interfaccia di rete GREEN
(automatico o manuale).

| Configurazione della rete —————

3i dovrebbe configurare la rete caricando un driver
corretto per L’interfaccia GREEN. E’ possibile
utilizzare 1'auto-riconoscinento della scheda di rete o
selezionare il driver corretto da una lista. Se si
hanno pii schede installate, le altre saranno
configurate successivamente durante l'installazione. Si
noti che se si hanno piG schede di rete del medesimo
tipo della GREEN e tali schede richiedono dei parametri
particolari, si dovrebbero inserire i parametri per
tali schede in modo da renderle attive al momento della
configurazione dell’interfaccia GREEN.
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: fasi per I'installazione (5)

@ Impostiamo l'indirizzo IP dell’interfaccia GREEN
(Es. 192.168.1.254).

| Interfaccia GREEN ———

Inserire le informazioni IP per
1’'interfaccia GREEN.

Indirizzo IP: 192.168.1.2__
Net mask: £255.255.255.8
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop
A

IPCop: fasi per I'installazione (6)

@ Abbiamo finito la prima parte dell’installazione, rimuoviamo
il CD e continuiamo

| Congratulazionit |

IPCop & stato correttamente installato. Rimuovere tutti i
floppy o i CDROM presenti. L’installazione consentirda ora
di configurare ISDN, schede di rete, e le password di
sistema. Al termine dell’installazione puntare il proprio
brouwser all’indirizzo http:s-ipcop:81 o https:--ipcop:445
(o comungue sia stato chiamato IPCop), e configurare
1’accesso via modem (se richiesto) e 1’accesso remoto. Si
ricordi di impostare una password per l'utente ‘dial’ di
IPCop se non si desidera lasciare la possibilita ad
‘admin’ di controllare la connessione.
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop
Addor

IPCop: fasi per I'installazione (7)

@ Impostiamo i parametri di localizzazione
(tastiera, timezone)

————1 Mappatura tastiera —— | Timezone |
Seleziomare il tipo di tastiera in uso dalla Scegliere la timezome in cui ci si trova dalla
lista sottostante. lista sottostante.
il-phonetic Europe~0slo
is-latinl Europe-Paris
is-latinl-us " Europe-Prague
Europe/Riga #
it-ibn
itz Europe-Sanara
iz
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop: fasi per I'installazione (8)

IPCop

@ Impostiamo il nome del sistema (hostname) e del domino.

———————————— Hostnane ———

Inserire 1'hostname della macchina.
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop: fasi per I'installazione (9)

@ Configurariamo il dispositivo ISDN
(disabilitare se non interessa)

—————] Menu confugurazione ISDN ———

L’ISDN & attualmente Disabilitato.

Protocollo: NON DEFINITO
Scheda: NON DEFINITO
Numero telefonico locale: NON DEFINITO

Selezionare l’'elemento da riconfigurare, o scegliere
di utilizzare le impostazioni correnti.

Protocollo-Paese

Inpostare i parametri opzionali per il modulo
Scheda ISDN

Numero di telefono locale (MSN-/ERZ)

Abilita ISDH
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop: fasi per I'installazione (10)

@ Impostiamo il tipo di rete in base al numero delle interfacce
presenti (Es. RED + GREEN)

| Configurazione del tipo di rete ———

Selezionare la configurazione di rete per IPCop.
I tipi di configurazione che seguono elencano le
interfacce connesse ad ethernet. 5e si modificano
questi valori sara necessario riavviare la rete e
sarda anche necessario riconfigurare le
impostazioni dei driver di rete.

GREEN (RED is modem-ISDN)

GREEN + ORANGE (RED is modem-ISDN)

GREEN + RED

GREEN + DORANGE + RED

GREEN + BLUE (RED is modem-ISDN)

GREEN + ORANGE + BLUE (RED is modem-ISDN)

Rino Andriano IPCop: un pinguino come Firewall



Caratteristiche
IPCop Capire IPcop
Installazione e amministrazione

IPCop: fasi per I'installazione (11)

@ Configuriamo TUTTE le rimanenti interfacce di rete
(la GREEN e stata gia configurata).

—————] Interfaccia RED [——

Inserire le informazioni IP per
1'interfaccia RED.

— | Inpostazioni driver € schede

Configurare le schede di rete, e indicare a guale interfaccia
ogni scheda & assegnata. L’attuale configurazione & la seguente

GREEN: AMD PCnet32 and AMD PCnetPCI (ethd)
RED: UNKNOWN (NON DEFINITO)

Si desidera cambiare queste impostazioni?

DHCP Hostnane: IR

Indirizzo IP:
Net mask:
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop
A

IPCop: fasi per I'installazione (12)

@ Inseriamo i DNS ed il Default Gateway.

| Impostazioni DNS e Gateway ———

Inserire le informazioni per DNS e gateway.
Queste informazioni saranno usate nel caso il
DHCP =ia disabilitato sull’interfaccia ROSSA.

DNS primario:
DNS secondario
Gateway di default:
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop
Addons

IPCop: fasi per I'installazione (13)

@ Configuriamo il server DHCP (saltare se non interessa).

— Configurazione server DHCP |————

Conf igurare il server DHCP inserendo le seguenti
informazioni.

[[]1 Abilitato

Indirizzo iniziale:
Indirizzo finale:

DNS primario:

DN3 secondario :

Lease di default (min):
Lease massimo (min):
Suffisso nome dominio:
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: fasi per l'installazione (14)

Impostiamo le password di root e dell’'utente admin.
Quest'ultimo & utilizzato per 'amministrazione via WEB di
IPCop

— IPCop v1.4.18 - The Bad Packets Stop Here |——

Inserire la password per l’utente ‘root’. Accedere
cone ‘root’ per la riga di comando.
Conferna passuord:

IPCop vl.4.1@ - The Bad Packets Stop Here

Passuword:

Inserire la passuord di ’adnin’ per IPCop. Questo
utente sard autorizzato ad accedere alle pagine
web di amministrazione di IPCop.

Passuord:
Conferma password:
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: fasi per I'installazione (15)

@ Linstallazione & terminata

- IPCop vl.4.18 - The Bad Packets Stop Here |

Installazione terminata. Premere
0K per riavviare.
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Amministrazione

Per gestire un Firewall IPCop ¢ sufficiente utilizzare un browser
(da un client della LAN) scrivendo come URL
https://indirizzo-IPCop:445 (Es. https://192.168.3.254:445)

) =il
Eile Modffica Visualiza Vai Segnalibri Strumenti Guida ‘

G- - @ @ @[ hpsinsaiesssaisas 8- ova [w,

EP 1 Thebad|

Dol e ) oo o) Newou ) s o) e+ IR
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Menu

)

pingu.mydomain

(Corret | [ Gicomert] [ Aggiama )

Connesso (2d 4h 0m 525)
Indiizzo 1P 172.16.200.250

Tramite comodi Menu (dopo l'autenticazione) possiamo gestire
IPCop:

gistema - Aggiornamenti, Password, SSH, Backup

Stato - Monitor e grafici sullo stato del sistema

Network - Configurazione modem

Servizi - Configurazione Proxy, DHCP, DNS dyn, Time
server, IDS

Firewall - Personalizzazione Policy Firewall

VPN - Configurazione VPN

Log - Log di sistema, Firewall, IDS e Proxy

Rino Andriano IPCop: un pinguino come Firewall
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Aggiornamenti

@ La disponibilita di nuovi aggiornamenti sara
automaticamente verificata all’avvio del PC con IPCop,
oppure puo essere effettuata manualmente.

@ Gli aggiornamenti potranno essere installati tramite
interfaccia Web

lB Aggiornamenti disponibili:

Tutti gli aggiornamenti dispanibili sono stati installati

Per installare un aggiornamento eseguire 'upload del file .tgz.gpg mediante il form sottostante

Upload di un file di Sfoglia
aggiornament to: Upload
utilizzo disco:

Filesystem Size Used Avail Use% Maunted on
Jdevroot T99M 246M 545M 32%

fdev/harddisk2 2.2G 126M 2.0G6 6%  fvar/log | Swuots cache (squid)
L % Fiicarica la lista degli aggiomament | (&)

Aggiornamenti installati:
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Backup di sistema

Il Backup della configurazione di sistema puo essere fatto:
@ sull’Hard Disk di IPCop (scaricabile su altri PC)
@ su Floppy (drive di IPCop)

salvataggio

floppy formattato nel dr I pulsante Backup su flopoy per salvare la
ne del sistema. Cantroll attentamente.

Backup sufloppy ] e

Backup Encryption Key
for removable media) R —

lect and mount before usage. Exportbackup key

Select media
onl

Per motivi di sicurezza, IPCop crittografa i backup con una
chiave casuale generata al primo backup. Il restore di archivi
sara permesso solo sulla macchina IPCop che li ha creati
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Restore di sistema

Ripristinare un Firewall IPCop € un gioco da ragazzi se si
dispone di una copia di backup della configurazione. Il Restore
e disponibile:
@ durante lI'installazione se si dispone del Floppy di Backup
@ dopo l'installazione utilizzando uno dei backup disponibili
sull’Hard Disk di IPCop o un backup esterno da trasferire
con upload su IPCop

Current media: Hard disk Liberi: 545 M

Create a new backup set

Descrizione: Create anew hackup set
Import a backup (.dat) file:

[stegia.. ] (impora ]

Insiemi di backup:
Descrizione

B
g
E

2005-12-09 11:26:31 |
2005-05-11 18:31:52 |
2005-05-14 11:16:26 |
2005-05-14 11:16:37 |

2005-06-14 12:27:54 |

GGG GG,
DDD@DD:
EEE
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Monitor Sistema

IPCop mette a disposizione tanti report per monitorare lo stato
del sistema e della rete. Ad esempio:

Servizi:

CROMN server

DNS proxy server

Kernel logging server

Lag server

Secure shell server

Server DHCP

Server NTF

Sistema di rilevamento intrusioni (GREEN)
Sistema di rilevamento intrusioni (RED)
VBN

Web proxy

Web server

Stato dei servizi
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Caratteristiche
IPCop Capire IPcop
Installazione e amministrazione

IPCop: Monitor Sistema

IPCop mette a disposizione tanti report per monitorare lo stato
del sistema e della rete. Ad esempio:

Memaoria:

Dimensione Usato Liberi Percentuale -
RAM 62584 59044 3540 sas, COdivise 0
/+ buffers/cache 46476 16108 o, DT 370
uifersfcache * cached 10844

Swap 69628 39808 29820 57%

Utilizzo disco:

Mount Dimensione Usato Liberi Percentuale
799M 246M  545M 32%
1ZM am  8M 32%
2221M 126M 1982M 6%

Dispositive
/dev/raot /
/dev/harddiskl /boot
/dev/harddiskz fvarflog

Stato della RAM e del disco

n pinguino come Firewall
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Monitor Sistema

IPCop mette a disposizione tanti report per monitorare lo stato
del sistema e della rete. Ad esempio:

Interfacce:

etho Link encap:Ethernet HWaddr 00:30:84:38:9F:9F
inet addr:172.31.125.174 Beast:172.31.125.175 Mask:255.255.255.240
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
RX packets:2801755 errors:0 dropped: 0 overruns:0 frame:(
TX packets:i2636931 errors:0 dropped:0 owerruns:0 carrier:0
collizions:0 txgueuelen: 1000
F¥ bytes:1766242543 [1705.4 MB) Tx bytes:2348498335 (2239.7 MB)
Interrupt:1ll Base address:0x7000

ethl Link encap:Ethernet HWaddr 00:00:E4:93:F1:84
inet addr:172.16.200.250 EBcast:172.16.200.255 Mask:255.255.255.0
UP BROADCAST RUNNING MTU:1500 Metric:l
BX packets:2832832 errors:0 dropped:0 owerruns:0 frame:0
TX packets: 2769537 errors:0 dropped:0 overruns:0 carrier:0
collizions:0 cxoueuslen: 1000
ERX bytes:2355609033 [2246.4 ME) Tx bytes:1783582570 (1700.9 ME)
Interrupt:12 Base address:0x3000

Stato delle interfacce di rete
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Caratteristiche
IPCop Capire IPcop
Installazione e amministrazione

IPCop: Grafici Sistema

Attraverso i grafici avremo un’idea dello stato del sistema nel
tempo. Ad esempio:

CPU Grafico

Ultimo aggiornamento delle statistiche: Wed Oct 18 12:15:11 2006

utilizzo CPU per Giorno

0 L l " 1

19500 16100  18i00

i
2000 200 00:00

02100 04iD0  DEI00 OEO0
B Utilizze CPU utente

B utilizzo CPU di sistema
B utitizze cPu idle

Massino CPU utente: 16, %% media CPU utente: 3, 34% Corrente cPU utente: 4, 7%
Massino CPU di sistemaiE. 3% Media CPU di sistemaid, 132 Corrente CPU di sistemai0, 622
MassinG CPU 1dle:97. B2x Media CPU idle: 95, 52 corrente cP idle: 94,63

10500

Grafico utilizzo CPU
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Grafici Sistema

Attraverso i grafici avremo un’idea dello stato del sistema nel
tempo. Ad esempio:

Memory Grafico
Ultimo aggiornamento delle statistiche: Wed Oct 18 12:15:12 2006

utilizzo menoria Giorno

oE:00  10:00

18100 16100 48000 20000 22100 0000 02100 04:00  D0!00

W tenoria utilizzata
memoria condivisa

B memoria buffer

O memoria cache

B memoria Tibera

Massino Memoria utilizzata:7a o7 Media Menoria utilizzat. Corrente Memoria wrilizzata:ee. se%
Massino Memoria condivisa:o, o Media Memoria condivis corrente Memoria condivisa:o, oo
Massino Memoria buffer:i12, 1o Media Memoria buffer:s, Corrente Memaria buffer:1,6ax
Massino Memoria cache3z, 38 Media Memoria cache:2i,dgy Corrente Memoria cache:Zz.71%
Massino Memoria liberai17, 3o Media Memoria libera: 7. Sex Corrente Memoria Tibera: 7,106

Grafico utilizzo RAM

Rino Andriano IPCop: un pin




Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Grafici Sistema

Attraverso i grafici avremo un’idea dello stato del sistema nel
tempo. Ad esempio:

Disk Grafico

ultimo aggiornamento delle statistiche: Wed Dct 18 12:15:13 2006

Accessi al disco per Giorno

&
2

14100 1E00  18:00 20i00 22000 00:00 02100 0%:00 0E:00  ©800  10:00
B settori Terti da disco per secondn

B settori scritti sul disco per secondo

Massimo Settori letti: 278 Media Settori letti: 4 Corrente Settori letti: 18
Massimn settori scritti 182 Media settori scritti 11 Corrente settori scritti 23

Grafico utilizzo Hard Disk
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Grafici Sistema

Attraverso i grafici avremo un’idea dello stato del sistema nel
tempo. Ad esempio:

GREEN Grafico

Ultime aggiornamento delle statistiche: Wed Oct 18 12:20:14 2006

Traffico su GREEN (Grafico per Giorno)
70 k.
80 K
50 K

gg: | | (14 | Rt L
20 & b lad b it I HEL 7 AL T S SRR ]
1ot AR NI o iy A A MR
. o V) i g
1400 16100 B(00 20i00 2200 ODIOO 0200 0400 DBIO0  08:00  10:00

Byte al secondo

B traffico in ingresso (Bytes per seconde)

B Traffico in uscita (eyte per secondo)

Massimo Ingresso: 65.153 kEps Media Ingresse: 17.765 kbps Corrente Ingresso: 843785 Bps
Massimo Uscita: 46,576 kBps Media uscita:  14.394 keps corrente Uscitai 8,685 keps

Grafico Traffico rete
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Grafici Sistema

Potremo poi avere statistiche sul traffico di rete

Traffico di rete nel periodo prescelto:

Rete interna Internet

Data In ingresso In uscita In ingresso In uscita
2006-10-02 §79.105 527.346 527464 879,057
2006-10-03 1655.399 547.373 547.261 1655367
2006-10-04 4,947 54.780 54.862 4,937
2006-10-05 11.430 478.206 478.246 11.430
2006-10-06 1773.896 1037.963 1037.961 1773.847
2006-10-07 1299.231 669.652 670.676 1299.141
2006-10-10 1299.958 1059.947 1059.959 1299.837
2006-10-11 1145.143 672,847 472,727 1145121
2006-10-12 5,550 71121 71.084 5,787
2006-10-13 16,722 138.161 138.085 16,701
2006-10-14 14.478 63,735 63,672 14,485
2006-10-16 133.761 787.251 794.973 133.815
2006-10-17 647.780 763.154 763.222 647.721
2006-10-13 876.224 647161 646.262 76,080

Totale 9763.92 MB 7718.73 MB 7726.46 MB 9763.33 MB
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Caratteristiche
IPCop Capire IPcop
Installazione e amministrazione

IPCop: Grafici Sistema

Oppure verificare in tempo reale lo stato di tutte le connessioni
sul Firewall

IPTables Connection Tracking

Legenda: INTERNET

[ wireless | ipcop | ven |
" - atteso atteso
Scade Connessione n Originale
Protocollo ‘Porta T 1P » Marcate  Uso
(secondi) Stato 1P sorgenteporta 1P Destporta o AP TR

owe Ordinamenta crescente; o
Tuti v Tuti v - v orgsic Tuti v
tep(6) 431940 ESTABLISHED [ASSURED] 1
top(6) 431942 ESTABLISHED [ASSURED] 1
top(6) 260443 ESTABLISHED [ASSURED] 1
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IPCop: Servizi

Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

Dal Menu SERVIZI accediamo alla loro amministrazione. Ad

esempio:

Web proxy:

Abilita su Green: O

Trasparente su Green: [ ]

Upstream proxy
(host:port): @

Upstream username: @

Upstream password: @

Parta del proxy: 500
Lag abilitatos O ;‘(sutl:lr‘ext.ans:\nnime:hnds
Gestione della cache
Dimensiane cache
me): 50 Repair cache
win dim. oggetto (KB): |0
Max dim. oggetto (KB): 4096
Limiti trasferimento
Max dim. ingresso .
KE): il Max dirm. uscita (KB): il

® This field may be blank,

?

Proxy Server - SQUID

ino Andriano
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Servizi

Dal Menu SERVIZI accediamo alla loro amministrazione. Ad
esempio:

DHECP
. Indirizzo
Interfaccia Yerde apilitato; [J e 172.31.125.174/255.255.255.240
Indirizza di )
Pl Indirizza finale: @
Lease time di default (5 Lease time massimo [; 2y
{rninuti): (rninuti):
Suffisso nome di Permetti client
dominio: @ mydomain bootp: 0
DNS primario: 17231125174 DNS secondario: @
NTP Server NTF Server
Primario: @ Secondario: @
WINS Server WINS Server
Primario: @ Secondario; @

@ This field may be
blank.

Server DHCP
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Servizi

Dal Menu SERVIZI accediamo alla loro amministrazione. Ad
esempio:

Sistema di rilevamento intrusioni:

[ GREEN Snort
RED Snort

Aggiornamento regole Snort
O no

O Regole VRT di Sourcefire per utenti registrati

O Regole VRT di Sourcefire in abbenamenta

Per utilizzare le Regols YRT di Sourcsfire & necessaria registrarsi su httpi//www.snort.org,

Accettare |a licenza, attendere la password via email e connettersi al sito USER PREFERENCES,
premers il pulsante ‘Get Code' in fanda & copiare I'Oink Code (40 caratter)

Qink Code:
[ Scaricanuovo setdi regole ] [ Aggiornamento forzata ] Regole gid aggiornate

Intrusion Detection System - SNORT

IPCop: un pinguino come Firewall
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Firewall Policy

Con il Menu FIREWALL possiamo personalizzare le policy del
Firewall. Ad esempio:

Aggiungi nuova regola:

Protocollo: | TCP » Alias IP: DEFAULTIP ¥ | Porta sorgente:
1P destinazione: Parta destinazione:
Note: @ Abilitato:

Indirizzo sorgente (IP o di rete, vuoto per "TUTTI"): @

@ This field may be blank. (5]

Port Forwarding
Per garantire dall’esterno 'accesso ad eventuali servizi interni.
(Es. Server WEB)
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: Firewall Policy

Con il Menu FIREWALL possiamo personalizzare le policy del
Firewall. Ad esempio:

Aggiungi nuova regola:

Rete 1P o NET
TCP =] sorgente: [oraNGE = sorgente: |

Rate IP o NET di Porta

pestinazione: | YERPE | deginzziane: destinazions:

Note:; @ | Abilitata: =2
@ This field may be blank, Aggiungi @

DMZ Pinholes
Per permettere il traffico dalla e/o dalla BLU verso la
VERDE
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: VPN

Con IPCop ¢ facilissimo realizzare VPN con altri Firewall IPCop
o altri prodotti dotati di /PSec e 3DES

Impostazioni globali

Hostname/IF VPN locale: 172.16.200.250 Abilitato; (1 VPN on GREEM: abilitsta; (1
Override default MTU: @

Ritarda il lancio della wPH (secondi): @@ [0

Restart net-to-net vpn when remote peer IP changes (dyndns), it helps opo: [

PLUTO DEBUG = crypt: L, parsing: [, emitting: [, control: [, Kiips: [, dns: [, nat_t: [

@ This field may be blank.

@@ se necessario, questo ritardo puo’ essere usato per permettere agli
aggiornamenti del DN dinamico di propagarsi correttamente. 60 & il valore
comunemente utilizzato quando l'nterfaccia RED utilizza un ip dinamico,

Controllo stato connessione:

Nome Tipo Nome Comune Note Stato  Azione

Autorita di Certificazione:

Nome Oggetto Azione
Certificato Root: Non presente

Rino Andriano IPCop



Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: VPN

Infine tramite Menu LOG potremo controllare giorno per giorno
cosa e successo. Ad esempio:

Impostazioni:
Mese: | Otobre | Giorno: |18
Log:

Numero totale di regole di intrusione attivate per Ottobre 18: 37

Indietro Avanti

. 16 . ICMP Destination Unreachable Communication
pata: A0 QLD Nome: irministratively Prohibited
Priorita: 3 Tipo: Misc activity
1P info: 9.13.100 infa - 17. 1,125 168:n/a
Riferimenti:  vuoto SID: 485

. . . ICMP Destination Unreachable Communication
Data. AR W 20D WEmGs o il Fraliaie
Priorita: 3 Tipo: Misc ackivity
IP info: 9,13.100 infa-=172.31.1 168:n/a

LOG Intrusioni
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Caratteristiche
Capire IPcop
Installazione e amministrazione

IPCop

IPCop: VPN

Infine tramite Menu LOG potremo controllare giorno per giorno
cosa e successo. Ad esempio:

Impostazioni:

Mese: Ottobre ~ | Giarno: |18 v

Lag:

Numero totale di connessioni bloccate per Ottobre 18, 2006: 207

Indistro Avanti
Ora Chain Iface Prot. Sorgente oyt Indirizzo MAC Destinazione  Dst Port
oontize MMM etho ToR 172a1assaes d66s T 84.76.156.1 4662
00:08:49  INPUT  ethi UDP ' 52.33.460.229 & 5672 00:13:c3:f0:5d:2f 172.16.200.250 485
00:09:04 INPUT  ethl UDP 83.96.219.244 4672 00:13:c3:f0:50:2f 172.16.200.250 9485

LOG Firewall
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Estendere IPCop

Addons

IPCop: Addons

E possibile estendere le funzionalita di IPCop tramite
l'installazione di moduli/programmi aggiuntivi chiamati
“addons*

Gli addons non sono ufficialmente riconosciuti
Alcuni di essi possono ridurre la sicurezza del Firewall

Sul sito di IPCop nella sezione "Addons* troviamo la lista dei siti
web che li mettono a disposizione.
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Addons Estendere IPCop

IPCop: Installazione degli Addons

Gli addons possono essere installati su IPCop in due modi:
@ tramite shell (locale o remoto via SSH)
© tramite interfaccia WEB dopo aver installato Addon Server

Quest’ultimo & un modulo che facilita I'installazione e
'aggiornamento di numerosi addons reperibili sullo stesso sito
di Addon Server
http://firewalladdons.sourceforge.net

Rino Andriano IPCop: un pinguino come Firewall
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Addons Estendere IPCop

IPCop: Addon Cop+

Tra i tanti addons disponibili segnalo Cop+(Copplus) adatto a
chi ha esigenze di web content filtering.
http://home.earthlink.net/~copplus/
Esso aggiunge a IPCop:

@ Dansguardian content filter

@ GUI per la gestione di Dansguardian

@ Autenticazione utente a Squid (Opzionale)

@ Aggiornamenti automatici delle Blacklist per Dansguardian
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Addons Estendere IPCop

IPCop: Addon Copfilter

Un altro addon da segnalare & Copfilter.
http://www.copfilter.org

Lobiettivo del modulo & offrire un sistema facile,
autoaggiornante, libero e gratuito per filtrare il traffico di rete
(FTP HTTP, POP3, SMTP) ed eliminare virus e spam.

Copfilter

version: 0.83beta3a Documentation: README CHANGELOG CREDITS BUGS

This package is NOT an official ipcop addon. It has not been appraved or reviewed by the ipcop
development team. It comes with NO warranty oF quarantee, so use it at your own risk. This package adds firewall
rules, proxies, filters and virus scanners ta your ipcap machine. Do NOT use Copfilter if firewall security is an issue.
With HAYWP you could still receive a virus

Monit Copfilter Copfilter Spam
[ Wirus Quarantine | [ Spam Quarantine Sorvice Whitelist Dinest
(on) (ox)
Product Description Daemon Yersion Status Manual Control*
rmonit Monitaring Utility monit 4.8.1 ON (PID 859 858 857) SIDF rmonit

P3Scan Transp. POP3 Proxy piscan 2.2 ON (PID 545) Stop plscan
ProxSMTP Transp. SMTP Proxy proxsmtpd 1.4 OFF Start proxsmipd

Chart havm

HanD R a R R nes nEE
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Addons Estendere IPCop

IPCop: Addon Copfilter

CopFilter include famosi programmi Open Source gia
configurati come SpamAssasin, Clamav Antivirus, P3scan,
ProxSMTP, Privoxy, HAVP frox, renattach, RoulesDudJour,

Razor, monit.

Copfilter

version: 0,53betaza Documentation: README CHANGELOG CREDITS BUGS

This package is NOT an official ipcop addon. It has not been approved or reviewed by the ipcop
development team. It comes with MO warranty oF guarantse, 5o use it at your own risk. This package adds firswall
rules, proxies, filters and wirus scanners to your ipeop machine. Do NOT use Copfilter if firewall security is an issue.
With HAYP you could still receive a virus

[[Virus Ouarantine ] [ Spam Oueramine | Monit Coofilter Spam
P Service Whitelist Digest
[{TH) (ox)
Product Description Daemon Version  Status Manual Control*

monit Monitaring Utility — monit 481 ON (PID 259 855 857} Stop monit
P3Scan Transp, POP3 Proxy p3scan 2.21 ON (PID 545) Stop p3scan
ProxSMTP Transp. SMTP Proxy proxsmtpd 1.4 OFF Stant proxsmtpd

Comrt bmim

unuo = LT Brnvw haun nas
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Bibliografia

Appendice life

Bibliografia

[§ IPCop
Documentazione ufficiale di IPCop.

http://www.ipcop.org

[{ Wikipedia
Lenciclopedia libera.
http://it.wikipedia.org/

Rino Andriano IPCop: un pinguino come Firewall


http://www.ipcop.org
http://it.wikipedia.org/

Bibliografia
Links

Appendice

Guida in italiano all’installazione di IPCop
http://www.freedays.it/

Sito di Addons-server e numerosi addons per IPCop
http://Firewalladdons.sourceforge.net
Sito di Cop+
http://home.earthlink.net/~copplus

Sito di CopFilter
http://www.copfilter.org

) ) & &
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Bibliografia

Appendice L

Questa presentazione e realizzata utilizzando esclusivamente
Software Libero:

o debian GNu/Linux - htto/www.debian.org
o IATEX - hitp://www.latex-project.org/
@ Beamer - htip./latex-beamer.sourceforge.net/
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